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Cybersecurity operations

Kort fortalt

Deltageren kan anvende sin opndede viden om forskellige former for netvaerksangreb, kryptografiske
sikkerhedsalgoritmer og netvaerksmonitoreringsvaerktgjer til at foretage analyse og afvaergning af netvaerksangreb
P& basis af informationer i IDS/IPS systemer.
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Kursusinfo
Dit udbytte af kurset
Cybersecurity operations er for dig, der bl.a.:
o @nsker at veere pa forkant inden for cybercrime
o @nsker at arbejde med sikkerhed i forbindelse med infrastruktur
* @nsker at udfordre dig selv inden for dit fag
Laes mere om kurset i vores brochure
Fag: Cybersecurity operations
Fagnummer: Varighed
49742 10 dage Kursuspris
AMU-pris: Uden for malgruppe: AMU-malgruppe:
DKK 2.080,00 DKK 8.069,00 DKK 2.080 00
Ikke AMU-malgruppe,
Malgruppe: Kurset henvender sig til fagleerte personer, inden for det datatekniske gi?g‘gggeéo

omrade, og andre inden for AMU malgruppen med tilsvarende kvalifikationer, der skal
eller gnsker at arbejde med sikkerhed i forbindelse med infrastruktur.

ZBC
Vaer med. Ahorn Allé 3-5

Verden er til at forandre. 4100 Ringsted
TIf: 5578 8888

kurser.zbc.dk


https://www.masterpiece.dk/UploadetFiles/12494/36/Cybersecurityoperations-wcag(1).pdf
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Deltageren kan redeggre for Cybersikkerhedsanalytikerens rolle i virksomheden. Tilmelding
Deltageren kan redeggre for basale funktioner og egenskaber ved Windows
operativsystemet, herunder hvorledes man monitorerer samt sikrer enheder med
Windows operativsystemer.

Deltageren kan redeggre for basale funktioner og egenskaber ved Linux
operativsystemet, herunder hvorledes man monitorerer samt sikrer enheder med
Linux operativsystem.

Deltageren kan analysere funktionen af netveerksprotokoller og -services.
Deltageren kan klassificere typerne af netvaerksangreb.

Deltageren kan anvende netvaerksmonitoreringsveerktgjer til at identificere angreb
mod netvaerksprotokoller og -tjenester.

Deltageren kan anvende metoder til at forhindre ondsindet adgang til
computernetveerk, vaerter og data.

Deltageren kan redeggre for effekten af kryptografi i forbindelse med overvagning af
netvaerkssikkerhed.

Deltageren kan redeggre for, hvordan man undersgger endpoint svagheder og
angreb.

Deltageren kan identificere advarsler om netvaerkssikkerhed.

Deltageren kan analysere netvaerkets intrusion-data for at kontrollere potentielle
udnyttelser.

Deltageren kan anvende heendelsesresponsmodeller til at hdndtere
netvaerkssikkerhedshaendelser.
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